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* Wie gebruikt er? * En nog vele andere:
— Email — Hyves: gaat stoppen!?
— LinkedIN — Spotify = muziek
— Facebook — Paylogic = online betalen
— Twitter — PayPal = online betalen
— Google+ — Banken = online betalen
— Youtube — Game website (poker)
— Icloud — Weblogs
— Internet bankieren — Fora

— Picasa/Flickr = foto’s
— ltunes = muziek



Enquéte onder Rotarians

Steekproef in 2011 onder Rotarians (3000 respondenten) van alle districten over
hun gebruik van de Social media
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Een aantal kenmerken?

We vullen de websites en social media met allerlei soorten informatie. Zowel
zakelijk als privé

De meeste informatie is veilig opgeborgen achter een unieke combinatie
gebruikersnaam en een wachtwoord (toegangscontrole)

Steeds meer behoefte aan meer geavanceerde toegangscontrole technieken
(biometrisch)

Op (bijna) alle websites en social media laten we na gebruik “sporen” (=
informatie) achter, soms bewust en soms ook onbewust/ongewild.

Soms genereren deze achtergelaten sporen spontane acties/meldingen richting de
oorspronkelijke veroorzaker of zijn (vrienden/zaken)kring

Wij voelen ons daarbij veilig omdat alleen wij toegang hebben tot onze eigen
informatie of diegenen die wij daartoe autoriseren

Alleen de bezitter van gebruikersnaam en wachtwoord kan de informatie/sporen
bewerken of wissen en dat is (soms)uiterst ingewikkeld er wordt er niet
gemakkelijker op naarmate de beveiliging geavanceerder wordt



* We blijven niet eeuwig leven
en

* Wij kunnen (geheel of gedeeltelijk)
wilsonbekwaam worden

en wat dan????




Wie krijat de
digitale erfenis?

Er is leven na de dood. Online blijven we rondzwerven over het wereldwijde web.
Ook uw digitale nalatenschap kan voor onaangename verrassingen zorgen. * Je hebt als nabestaande géen
recht op toegang tot iemands account of zijn digitale data.”

TEKST:JACQUES KOCH

“Wat er gebeurt met je digitale Er is leven na de dood. Online blijven we
data en accounts na je dood is rondzwerven op het wereldwijde web.
écht een serieus punt, Ook uw digitale nalatenschap kan voor
dat wettelijk niet of onaangename verrassingen zorgen. Je hebt
nauwelijks geregeld is” als nabestaande geen recht op toegang tot
iemands account of zijn digitale data




Voorbeelden van informatie/sporen op
het Internet

* Emails: adresboeken Manifesteert zich op:
 Agenda + alerts + felicitaties Laptops
* Profiles/CV’s (LinkedIN) Tablets: app’s

e Commentaar op  Smart Phones: app’s
hieuwsitems  Desktops

e Publicaties
* Voorkeuren op Youtube
* Marktplaats/Ebay

 Ebooks
* [tunes/Spotify: muziek
* |Cloud

* Etc




Benodigd? Een “digitaal testament”

Een testament waarin is
gedocumenteerd/geregeld:

* Waaruit bestaat de digitale
nalatenschap?

 Wat moet daarmee gebeuren?

* Wie zorgt dat alles goed wordt
geregeld?

 Wanneer moet alles zijn
afgehandeld?

Het bestaan is bekend bij verwanten
en collega(‘s) en is veilig opgeborgen

en : :
Up-to-date gehouden e por (Itimo... O testamento googliano. R

e por ultimo ..... O testamento googliano.



Toegespitst op de digitale
nalatenschap

Vastgelegd moet zijn:

Op welke sites ben je
geregistreerd?

Puur informatie of ook bezit?

Van welke social media ben je
lid/maak je gebruik?

Hoe gebruik je de Icloud?
Welke gebruikersnamen en

wachtwoorden worden waarvoor
gebruikt?

Hoe kun je “unregistered”
worden?

Wie is de executeur en wat
mag/moet hij/zij doen en wat
niet? Maar wie mag de rest dan
weél doen?

Wie mag wat zien en hoe

N-ISE TO SIGNAL

RobCottingham.com

And to my youngest son, | leave my entire social graph.

daarmee om te gaan? And to my youngest son, | leave my entire social graph



Wie kunnen ons daarbi

* Notarissen
— Digikluis
— Digizeker
— Notarisnet
— Vraagdenotaris.nl
* Marktpartijen
— Dela uitvaartspecialist: Safe in heaven
— Ziggur
— Nuvema
* Social media zelf
— Google: Inactive accountmanager

De aandacht voor deze problematiek neemt toe.
meer oplossingen

j helpen?

NO EXIT 2 Andy Singer
The Swiss Army iPhone
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THE PERFECT G/FT FOR TECHIES!

Er komen dus vast




Mijn belangrijkste boodschap

Denk na over de geschetste
problematiek

Neem bewust wel of geen actie
Laat je erbij helpen indien nodig
Steek niet de kop in het zand.

“Na mij de zondvloed” betekent in dit
geval de zondvloed over de
verwanten/nabestaanden/collega’s

Informeer de verwanten en
collega’s over “wat er wel of niet
geregeld is”

Zorg voor een executeur



Wachtwoorden/passwords

e Zelfs voor de meest onbenullige sites is veelal
een unieke combinatie wachtwoord/password
vereist

e Bedenken en onderhouden van zoveel unieke
combinaties is ondoenlijk

* Resulteert in de praktijk in ongewenste
gewoonten zoals vastlegging op papier of in
een bestandje op de computer. Risicovol.



Tips

Maak onderscheid tussen sensitieve en niet-
sensitieve sites/informatie

Gebruik een eenvoudig te onthouden
wachtwoord voor alle niet-sensitieve sites

Gebruik een uniek “moeilijk” wachtwoord voor
iedere sensitieve site. Gebruik de volledige
capaciteit (aantal digits etc.). Makkelijk te
onthouden zinnen zijn een handig hulpmiddelen
daarbij

Overweeg het gebruik van een wachtwoordkluis
(bij voorbeeld KeePass)
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If in the wrong place at the wrong time,
keep quiet and stay low,
and act normally




